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Na temelju uredbe Europske unije o zastiti osobnih podataka General Data Protection Regulation
(GDPR) 2016/679 europskog parlamenta i vijeé¢a (u daljnjem tekstu: GDPR) te Zakonu o zastiti
osobnih podataka (NN 106/2012) ( u daljnjem tekstu ZZOP) uprava poduzeca eBurza Grupa d.0.0 .(u
daljnjem tekstu: Uprava) na svojoj sjednici odrzanoj 29.01.2018. donosi sljededi

Pravilnik o zastiti, nadzoru nad prikupljanjem, obradi i korisStenju

osobnih podataka

|. Opée odredbe

Clanak 1.

Danom donosenja ovog pravilnika, prestaju vaZiti sve odluke i prakse koje su vazile do donosenja
ovog pravilnika. Pravilnik propisuje:

1.

ounkwnN

Dodjelu prava koristenja osobnih podataka zaposlenicima poduzeéa
Nacin autentifikacije i autorizacije djelatnika za rad s osobnim podacima
Procedure i sustav pohrane podataka na siguran nacin

Nacin prometovanja osobnim podacima unutar i izvan poduzeda
Obradu i dostavu osobnih podataka u poslovanju

Cuvanje i vodenje evidencije osobnih podataka u poslovanju

Clanak 2.

Pojedini izrazi imaju sljedece znacenje:

,0sobni podaci” znaci svi podaci koji se odnose na pojedinca Ciji je identitet utvrden ili se
moze utvrditi (,,ispitanik”); pojedinac ciji se identitet moZe utvrditi jest osoba koja se moze
identificirati izravno ili neizravno, osobito uz pomo¢ identifikatora kao Sto su ime,
identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz pomo¢ jednog ili vise
¢imbenika svojstvenih za fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili socijalni
identitet tog pojedinca;

,obrada” znaci svaki postupak ili skup postupaka koji se obavljaju na osobnim podacimaili na
skupovima osobnih podataka, bilo automatiziranim bilo neautomatiziranim sredstvima kao
Sto su prikupljanje, biljeZenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena,
pronalaZenje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na
raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ogranicavanje, brisanje ili
unistavanje;

,sustav pohrane” znaci svaki strukturirani skup osobnih podataka dostupnih prema
posebnim kriterijima, bilo da su centralizirani, decentralizirani ili rasprseni na funkcionalnoj ili
zemljopisnoj osnovi;

,voditelj obrade” znadi fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
samo ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka; kada su svrhe
i sredstva takve obrade utvrdeni pravom Unije ili pravom drZave €lanice, voditelj obrade ili
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posebni kriteriji za njegovo imenovanje mogu se predvidjeti pravom Unije ili pravom drZave
¢lanice;

e izvrsitelj obrade” znadi fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
obraduje osobne podatke u ime voditelja obrade;

e primatelj” znadi fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem se
otkrivaju osobni podaci, neovisno o tome je li on treca strana. Medutim, tijela javne vlasti
koja mogu primiti osobne podatke u okviru odredene istrage u skladu s pravom Unije ili
drzave c¢lanice ne smatraju se primateljima; obrada tih podataka koju obavljaju ta tijela javne
vlasti mora biti u skladu s primjenjivim pravilima o zastiti podataka prema svrhama obrade;

e ,treca strana” znaci fizika ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje nije
ispitanik, voditelj obrade, izvrsitelj obrade ni osobe koje su ovlastene za obradu osobnih
podataka pod izravhom nadleznos$éu voditelja obrade ili izvrSitelja obrade; ,biometrijski
podaci” znaci osobni podaci dobiveni posebnom tehnickom obradom u vezi s fizickim
obiljezjima, fizioloskim obiljeZjima ili obiljezjima ponasanja pojedinca koja omogucuiju ili
potvrduju jedinstvenu identifikaciju tog pojedinca, kao Sto su fotografije lica ili daktiloskopski
podaci;

e pravo na pristup” (autorizacija i autentifikacija) — nacin na koje se odabrane zaposlenike
identificira za odabrani djelokrug odgovornosti te nacin na koji im se odobrava pristup
informacijama

e izvor osobnih podataka” — bilo koja institucija, pravna ili fizicka osoba koja dostavlja osobne
podatke

Il. Dodjela prava na pristup osobnim podacima i informacijama

Clanak 3.

Pravo na pristup osobnim podacima posjeduju iskljucivo odabrani zaposlenici poduzeda sto se smatra
autentifikacijom s pridijeljenim korisnickim imenom i zaporkom $to se smatra autorizacijom.

Odabir zaposlenika iz stavka 1 donosi Uprava poduzeca.
I1l. Nacin autentifikacije i autorizacije djelatnika

Clanak 4.

Pravo na pristup osobnim podacima i informacijama dodjeljuje se odabranim zaposlenicima na razini
odjela.

Dohvat autorizacije je sljededi:

e Zaposlenici odjela Uprave imaju neograniceno pravo pristupa svim osobnim podacima u
unutarnjem i vanjskom poslovanju poduzeca.

e Zaposlenici odjela Marketing imaju ograni¢eno pravo pristupa osobnim podacima koju su
bitni za redovno poslovanje i poslovne procese kojima poduzede ostvaruje ispunjenje
planiranih ciljeva dnevnog poslovanja.

e Zaposlenici odjela Informatickih tehnologija imaju ogranic¢eno pravo pristupa osobnim
podacima koji su bitni za ispunjenje privremenih i projektnih zadataka
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e Zaposlenici odjela Prodaje imaju ograni¢eno pravo pristupa osobnim podacima prema odluci
Uprave poduzeda iskljucivo u svrhe ispunjenja projektnih ciljeva prodaje.
Nacin i model ograni¢avanja pristupa odreduje uprava poduzeca i izvjes€uje zaposlenike
elektronickim dopisom, a provodi odjel Informatickih tehnologija.

Pri osnivanju novih odjela ili zatvaranja te prenamjene postojecih, sukladno ée se izmijeniti i pravila
autentifikacije i autorizacije djelatnika.

IV. Procedure i mjesta za skladiStenje podataka na siguran nacin

Clanak 5.

Prava na pristup osobnim podacima i informacijama poduzeéa ¢uvaju se u tablicnom obliku s
popisom imena i prezimena, OIB-a i naziva odjela zaposlenika.

Tablica s popisom odabranih zaposlenika cuva se u kriptiranom obliku na vanjskom disku (NAS) koji
se nalazi u zasti¢enoj lokalnoj mrezi u prostorijama sjedista poduzeca. Tablica je dostupna za izmjene
i obradu iskljucivo zaposlenicima iz ¢lanka 3.

Osobni podaci zaposlenika ¢uvaju se u elektroni¢kom obliku u za to propisanoj elektroni¢koj mapi
kojoj pristup imaju samo zaposlenici odabrani prema ¢lanku 3.

Osobni podaci i druge informacije dobivene iz izvora osobnih podataka ¢uvaju se u mapi dobavljaca ili
narucitelja, odnosno voditelja obrade, kojoj pristup imaju isklju¢ivo zaposlenici iz ¢lanka 3.

Elektroni¢ka mapa za privremenu ili trajnu pohranu osobnih podataka moZe biti uspostavljena u
lokalnoj mreZzi poduzeca, na udaljenom racunalu, serveru ili mjestu za pohranu podataka davatelja
usluga masovnog skladistenja podataka koji opéim uvjetima poslovanja odgovaraju za sigurnost
osobnih podataka, a uskladeni su s vazeéim propisima.

V. Nacin prometovanja osobnim podacima unutar poduzeéa

Clanak 6.

Svi osobni podaci koji se koriste u svrhu obrade place zaposlenika, vodenje evidencije radnog
vremena, godisnjih odmora i svih dnevnih aktivnosti firme tajni su, a dostupni su odabranim
zaposlenicima iz ¢lanka 3. Obrada, uvid i upravljanje osobnim podacima zaposlenika sto se ne odnosi
na zakonom propisano nuzno koriStenje, a za unutarnje potrebe poduzeca, dozvoljeno je iskljucivo uz
pisani pristanak zaposlenika.

Na rac¢unalima poduzeca zaposlenicima nije dozvoljeno ¢uvanje ili distribucija osobnih podataka kao
ni osobnih podataka drugih zaposlenika ili podataka poduzeca ve¢ se takvi podaci moraju pohraniti
na sigurno mjesto prema c¢lanku 5.

Na rac¢unalima poduzeca dozvoljena je isklju¢ivo obrada osobnih podataka.
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VI. Nacin prometovanja osobnim podacima izvan poduzeca

Clanak 7.

Osobni podaci ne smiju se iznositi, davati na uvid ili distribuirati izvan poduzeca uz iznimku sluzbenog
institucionalnog naloga sluzbenoj osobi ili poslovnog naloga voditelja obrade, odnosno narucitelja.

Po primitku originala sluzbenog institucionalnog naloga, osobni podaci se smiju dostavljati izvan
poduzeca isklju¢ivo u pisanom obliku naslovljeni na instituciju koja je zatrazila uvid u osobne podatke
i to preporu¢enom posiljkom s povratnicom.

Uvid u osobne podatke smije izdati nadlezni zaposlenik iz ¢lanka 10. uz predocenje naloga nadleznog
suda, propisano identificiranoj sluzbenoj osobi.

Uvid u osobne podatke smije izdati nadlezni zaposlenik iz ¢lanka 10. uz pisano i potpisano sluzbeno
odobrenje voditelja obrade, odnosno naruditelja, u sluc¢aju da je poduzeée eBurza Grupa d.o.o.
suobraditelj osobnih podataka s tre¢ima. U tom slucaju voditelj obrade mora poslovnim nalogom
jasno istaknuti da daje pravo poduzeéu eBurza Grupa d.o.o. dati osobne podatke na uvid i daljnju
obradu tre¢ima s precizno obrazlozenim razlogom te nazivom i OIB-om trece strane (sukladno ¢lanku
28 st.2, GDPR).

VII. Obrada i dostava osobnih podataka u poslovanju

Clanak 8.

Poslovni proces obrade osobnih podatka u poduzecu eBurza Grupa d.o.o. naziva se personalizacija.
Personalizacija ukljucuje aplikaciju imena, prezimena, identifikacijskog broja, biometrijskog sadrzaja,
Stapicastog ( ili drugog grafickog ) koda, fotografije, magnetnog zapisa i drugih podatka na razlicite
medije ovisno o tehnologiji koju narucuje narucitelj, a jedinstveno i specificno identificira osobu.

Narucitelj se smatra svakom institucijom, pravnom ili fizickom osobom koja narucuje projekt
personalizacije, a smatra se voditeljem obrade jer odreduje svrhe i sredstva obrade osobnih
podataka.

eBurza Grupa d.o.o., pri zaprimanju osobnih podataka potrebnih za izvrSavanje projekata
personalizacije u ulozi je primatelja i izvrSitelja osobnih podataka jer se poduzecu otkrivaju osobni
podaci, a zaduZeno je za obradu i aplikaciju istih u svrhu izvrSavanja poslovnih zadataka.

Svaki narucitelj, odnosno, voditelj obrade, duZzan je pismenim putem izvjestiti poduzeée eBurza
Grupa d.o.o. o uskladenosti vlastith poslovnih procesa o zastiti, nadzoru nad prikupljanjem, obradi i
koristenju osobnih podatka. Svaki narucitelj, odnosno, voditelj obrade u obavezi je potpisati
elektronicki dokument sluzbenog ocitovanja, odnosno, izjavu koju mora potpisanu od strane voditelja
obrade vratiti poduzeéu eBurza Grupa d.o.o. ¢ime jamdi sigurnost u prometu osobnim podacima te
da je sa svoje strane poduzeo sve tehnicke, kadrovske i organizacijske mjere zastite osobnih
podataka.

Svaki narucitelj, odnosno voditelj obrade, duzan je dostaviti samo nuzno potrebne podatke na
obradu i personalizaciju (sukladno ¢lanku 25. st.2 GDPR). Podaci se dostavljaju pismenim putem ili
elektronickim putem. Ukoliko se podaci $alju pismenim putem, isti moraju biti dostavljeni u
zatvorenoj posiljci s povratnicom. Ukoliko se podaci $alju elektronickim putem, moraju biti
dostavljeni u tablicnom obliku, saZeti nekim od aplikacija za sazimanje podataka i zasti¢eni zaporkom
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$to nazivamo set za obradu. Set se imenuje nazivom poslovnog zadatka i datumom dostave (prema
uputi djelomicne pseudonimizacije, sukladno ¢lanku 25. st.1 i ¢lanku 32. st.1a, GDPR). Narucitelj,
odnosno, voditelj obrade, dostavlja zaporku na nacin kojeg utvrduje nadlezni zaposlenik iz ¢lanka 3.,
o ¢emu ¢e spomenuti nadlezni zaposlenik izvjestiti narucitelja, odnosno, voditelja obrade.

VIII. Cuvanje i evidencija osobnih podataka u poslovanju

Clanak 9.

Osobni podaci dostavljeni na obradu i aplikaciju u procesu personalizacije po uspjesno izvrSenim
poslovnim zadacima se unisStavaju i ne cuvaju se (sukladno ¢lanku 17., st.1a i ¢lanku 28. st.3g, GDPR).

NadlezZni zaposlenik iz ¢lanka 3. ée po primitku obavljene dostave personaliziranog materijala ili po
zavrSetku projekta obrisati, odnosno, unistiti sve osobne podatke koji su bili predmet obrade, a
pogotovo za podatke iz ¢lanka 8., stavka 1.

U slucaju pogreske pri obradi osobnih podataka, a nakon zavrsetka projekta ili poslovnog zadatka,
voditelj obrade ¢e ponovno dostaviti navedene podatke na ispravak ili daljnju i dodatnu obradu
prema clanku 8., stavku 5. (sukladno ¢lanku 19. GDPR).

Osobni podaci zaposlenika cuvaju se trajno, odnosno, prema utvrdenim pravilima koje nalaze zakon.

IX. Sluzbenica /sluzbenik za zastitu osobnih podataka

Clanak 10.

Sukladno ZZOP, ¢lanak 18a, Uprava poduzedéa eBurza Grupa d.o.0., iako nije u obvezi, imenuje
sluzbenika za zastitu osobnih podataka u pisanom obliku. Po imenovanju, poduzeée eBurza Grupa
d.o.o. ¢e na svojim internetskim stranicama javno objaviti kontakt podatke te ime i prezime odabrane
osobe.

Sluzbenik za zasStitu osobnih podataka ne moZze biti osoba protiv koje se vodi postupak zbog povrede
sluzbene duznosti, radne obveze ili kojoj je izreCena mjera povrede etickog kodeksa i drugih pravila
poslovne etike i nacela dobrog poslovnog ponasanja.

Sluzbenik za zasStitu osobnih podataka je duzan nadzirati zakonitost obrade osobnih podataka, voditi
sve evidencije o obradi, prometu te opravdanom iznosenju i davanju na uvid osobnih podataka
prema clanku 9. te izvjeSavati i upozoravati voditelje obrade, odnosno, narucitelje o primjeni i
provodenju obrade osobnih podataka na siguran nacin (sukladno ¢lanku 33., st.2 i ¢lanku 39. GDPR)

X. Prijelazne i zavrSne odredbe
Clanak 11.
Ovaj pravilnik stupa na snagu danom donosenija, a objavit ¢e se na internetskim stranicama poduzeca

eBurza Grupa d.o.o. radi dostupnosti javnosti u skladu s odredbama Zakona o pravu na pristup
informacijama ( ,,Narodne Novine“, broj 25/13, i 85/15).
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Osoba zaduzZena za zastitu osobnih podataka:

Dr.sc. Alen Simec
Mob. 099 477 1700
E-mail: gdpr@eburza.hr

U Zagrebu, 29.01. 2018. godine

Uprava poduzeca eBurza Grupa d.o.o.

Dr.sc. Alen Simec, direktor
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